" TATUIPREV

INSTITUTO DE PREVIDENCIA PROPRIA
DO MUNICIPIO DE TATUI

POLITICA DE SEGURANCA DA INFORMACAO
PSI

INSTITUTO DE PREVIDENCIA PROPRIA DO MUNICIPIO DE TATUI

Fone: 1151 3259.7601 | www.tatuiprev.com.br | administrative@tatuiprev.com. br
Rua Dona Margarida Carillo lazetti, 35 | Jardim S&o Paulo | CEP 18271-060 | Tatui| SP



"'] “ TATUIPREV

1 - OBJETIVOS DA PSI ettt ettt st st et e b e bt sbe e s e et e et e e sbeesaeesanesaee 3
1.1 - Constitui OBJETIVO da PSI.....uueieeeeieeeeee et et e e e e e e e e arae e e e e 3
1.2 - Preservagao das informagdes do TATUIPREV ........oiiviiiiieiiiiieeeiiee et 3

2 - APLICACOES DA PSI ..ttt es et esssetens et steseasesstesensssssesesesssesensasases 4

3 - DAS RESPONSABILIDADES ESPECIFICAS ......ovuieiecveieveiieecieie e se e ssae e sesnas 4

4 — DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA. ......covieiirrerereiisieeie e 5

5 — PROTECAOQ DA INFORMAGAD .....cveeeeeeteeeeeeeteeeete ettt ettt essteseas st aese s s ssesensanane 5

6 — USO DO AMBIENTE WEB (INTERNET) .....uteeiiieeieeecieecteeesiteesteeeieeeseveessaeesaseessaesssessnsneensneas 5

7 —USO DO CORREIO ELETRONICO.......cuiiiiieieiseeteieteeeteteeeeeeeseesesssesses s s esesesssssssssssssssssesesenenns 7

8 — COPIA DE SEGURANCA DE ARQUIVOS INDIVIDUAIS. .....coovveeeieeeerereieeeeeeie e sen e 8

9 — COMPUTADORES E RECURSOS TECNOLOGICOS ......cucvvevrieeiecrereteeeeseeieie e sessanane 9
9.1 — DISPOSITIVOS MOVEIS ...ttt s ses st sss st sssssesesssesenesesenns 10
9.2 — IIMPRESSORAS . . s 10

10 — PAPEIS E RESPONSABILIDADES........cvevitieieieceetetetseeeeeetetesesesssae s s aebe s s s s s s sasnas 11

INSTITUTO DE PREVIDENCIA PROPRIA DO MUNICIPIO DE TATUI

Fone: 151 3259.7601 | www.tatuiprev.com.br | administrativo@tatuiprev.com br
Rua Dona Margarida Carillo lazetti, 35 | Jardim S&o Paulo | CEP 18271-060 | Tatui| SP



"] “ TATUIPREV

1 - OBJETIVOS DA PSI

Este documento tem como objetivo estabelecer a Politica de Seguranca da
Informacéo do TATUIPREYV, definindo as diretrizes relacionadas a seguranca da

informacao.

A Politica de Seguranca da Informacéo, também referida como PSI, é o
documento que orienta e estabelece as diretrizes corporativas do TATUIPREV
para a protecdo dos ativos de informacao e a responsabilidade legal para todos
os usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas da
Autarquia e por todos os servidores e prestadores de servigo que tenham acesso
as informacdes de propriedade do TATUIPREV.

1.1 - Constitui objetivo da PSI
Estabelecer diretrizes que permitam aos colaboradores e fornecedores
do TATUIPREYV seguirem padrdes de comportamento relacionados a seguranca
da informacédo adequados as necessidades de negécio e de protecado legal da

Autarquia e do individuo;

Nortear a definicdo de normas e procedimentos especificos de
seguranca da informacédo, bem como a implementacéo de controles e processos

para seu atendimento;

1.2 - Preservacgao das informac¢des do TATUIPREV

A informacéo pode existir e ser manipulada de diversas formas, ou seja, por
meio de arquivos eletrbnicos, mensagens eletronicas, internet, bancos de dados,

em meio impresso, verbalmente, em midias de 4udio e de video etc.

A seguranca da informacdo deve abranger trés aspectos basicos,

destacados a seguir:

e Integridade: garantia de que a informacéo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra alteracdes

indevidas, intencionais ou acidentais;
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e Confidencialidade: garantia de que o acesso a informacgéo seja obtido

somente por pessoas autorizadas; e

e Disponibilidade: garantia de que os usuarios autorizados obtenham

acesso a informacéo e aos ativos correspondentes sempre que necessario.

2 - APLICACOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servi¢o, e se aplicam a informacéo

em qualquer meio ou suporte.

Paragrafo Gnico. E obrigacéo de cada colaborador se manter atualizado
em relagdo a esta PSI e aos procedimentos e normas relacionadas, buscando
orientacdo sempre que nao estiver absolutamente seguro quanto a aquisicao,

uso e/ou descarte de informacoes.

3 - DAS RESPONSABILIDADES ESPECIFICAS

Entende-se por colaborador toda e qualquer pessoa fisica, contratada
no regime estatutario, CLT ou temporario, e 0s prestadores de servico,
contratados por intermédio de pessoa juridica ou ndo, que exerca alguma
atividade dentro ou fora do TATUIPREV.

Os colaboradores deveréo:
| - Manter sigilo das informacées do RPPS;

Il - Zelar pelos ativos de informagdo do RPPS, sejam eles fisicos

(processos, documentos etc.) ou digitais (arquivos, sistemas etc.); e

lIl - Seguir as diretrizes e recomendacdes da Diretoria Executiva quanto
ao uso, divulgacéo e descarte de dados e informacdes.

Sera de inteira responsabilidade de cada servidores, todo prejuizo ou
dano que vier a sofrer ou causar ao TATUIPREV e/ou a terceiros, em decorréncia

da ndo obediéncia as diretrizes e normas aqui referidas.
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4 — DIVULGACAO E ACESSO A ESTRUTURA NORMATIVA

Os documentos integrantes da estrutura devem ser divulgados a todos
os servidores, segurados, estagiarios e prestadores de servigcos do TATUIPREV
quando de sua admissdo, bem como, através dos meios oficiais de divulgacdo
interna da Instituicdo e, também, publicadas no seu site oficial, de maneira que

seu conteudo possa ser consultado a qualquer momento.

Os documentos integrantes da estrutura normativa, relacionados as
diretrizes estabelecidas por esta Politica de Seguranca da Informacé&o, deverdo

ser revistos periodicamente.

5 —PROTECAO DA INFORMACAO

Define-se como necessaria a protecdo das informacgdes da Instituicdo
ou sob sua custédia como fator primordial nas atividades profissionais de cada
servidor, segurado, estagiario ou prestador de servicos TATUIPREV.

Os servidores deverao:

e Assumir uma postura proativa no que diz respeito a protecdo das
informacdes do TATUIPREYV e devem estar atentos a ameagas externas,
bem como fraudes, roubo de informacdes, e acesso indevido a sistemas
de informacao sob responsabilidade da Autarquia;

e Assuntos confidenciais hdo devem ser expostos publicamente;

e Senhas, chaves e outros recursos de carater pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

e Somente softwares homologados podem ser utilizados no ambiente
computacional do TATUIPREYV;,

e Documentos impressos e arquivos contendo informacdes confidenciais

devem ser armazenados e protegidos.

6 —USO DO AMBIENTE WEB (INTERNET)

A internet disponibilizada pela instituicdo aos seus servidores, pode ser
utilizada para fins pessoais, desde que n&o prejudigue o andamento dos

trabalhos nas unidades. Como é do interesse do TATUIPREV que seus
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servidores estejam bem-informados, o uso de sites de noticias ou de servicos,
por exemplo, é aceitavel, desde que ndo comprometa a banda da rede em
horarios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos
nem implique conflitos de interesse com 0s seus objetivos de negdcio.

E proibida a divulgacdo e/ou o compartilhamento indevido de informacdes
da area administrativa em listas de discussdo, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instantaneos ou
qualquer outra tecnologia correlata que venha surgir na internet.

Os servidores com acesso a internet poderdo fazer o download (baixa)
somente de programas ligados diretamente as suas atividades no TATUIPREV
e deverao providenciar o que for necessario para regularizar a licenca e o registro
desses programas, desde que autorizados pela Diretoria Executiva. O uso, a
instalacdo, a copia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente
proibidos. Qualquer software ndo autorizado baixado sera excluido pelo
departamento de T.I.

Quando navegando na Internet, é proibido a visualizacdo, transferéncia
(downloads), copia ou qualquer outro tipo de acesso a sites:

» De conteudo pornografico ou relacionado a sexo;

* Que defendam atividades ilegais;

* Que menosprezem, depreciem ou incitem o preconceito a determinadas
classes;

* Que promovam a participacdo em salas de discussao de assuntos nao
relacionados aos negécios do TATUIPREV;

* Que promovam discussao publica sobre os negdcios da Autarquia, a
menos que autorizado pela Diretoria;

* Que possibilitem a distribuicdo de informagdes de nivel “Confidencial’;

* Que permitam a transferéncia (downloads) de arquivos e/ou programas

ilegais.

Ndo € permitido instalar programas provenientes da Internet nos

microcomputadores do TATUIPREV, sem a expressa autorizacdo da Diretoria
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Executiva, exceto os programas oferecidos por oOrgdos publicos federais,
estaduais e/ou municipais. Os servidores devem se assegurar de que nao estéo
executando acdes que possam infringir direitos autorais, marcas, licenca de uso

ou patentes de terceiros.

7 —USO DO CORREIO ELETRONICO

O objetivo desta norma é informar aos servidores do TATUIPREV quais
sdo as atividades permitidas e proibidas quanto ao uso do correio eletrbnico
corporativo. O uso do correio eletrénico € para fins corporativos e relacionados
as atividades do colaborador usuario dentro da instituicdo. A utilizacdo desse
servico para fins pessoais € permitida desde que feita com bom senso, néo

prejudique o TATUIPREV e ndo cause impacto no trafego da rede.

O correio eletronico fornecido pelo TATUIPREV é um instrumento de
comunicacao interna e externa da Autarquia. As mensagens devem ser escritas
em linguagem profissional e ndo devem comprometer a imagem da Instituigdo,

ndo podendo ser contrarias aos principios éticos.
E termicamente proibido o envio de mensagens que:

e Contenham declara¢fes difamatdrias e linguagem ofensiva;

e Possam trazer prejuizos a outras pessoas;

e Sejam hostis;

e Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;

e Possam prejudicar a imagem da organizacgéo e

e Possam prejudicar a imagem de outras empresas

Para incluir um novo usuéario no correio eletronico, a respectiva a
Diretoria Executiva do Instituto devera fazer um pedido formal a equipe de

informatica, que providenciara a inclusdo do mesmo.
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Todo arquivo em midia proveniente de entidade externa ao TATUIPREV
deve ser verificado por programa antivirus. Todo arquivo recebido/obtido através

do ambiente Internet deve ser verificado por programa antivirus.

Todas as estacbes de trabalho devem ter um software de antivirus
corporativo instalado, para maior protecdo na realizacdo de transacdes
bancérias e a prote¢cdo dos dados e informagfes compartilhadas. O usuério ndo
pode em hipdtese alguma, desabilitar o programa antivirus instalado nas

estacdes de trabalho.

8 — COPIA DE SEGURANCA DE ARQUIVOS INDIVIDUAIS.

A importancia dos backups nunca pode ser minimizada. Sem eles,
muitos dados sdo simplesmente irrecuperaveis caso sejam perdidos devido a

uma falha acidental ou a um incidente de seguranca.

A copia de seguranca ("backups") de textos, planilhas, mensagens
eletrOnicas, desenhos, pastas e outros arquivos ou documentos, desenvolvidos
pelos servidores, em suas estacfes de trabalho, serdo feitas de forma
automatica desde que sejam salvas na area de trabalho do computador, todos
os documentos relacionados ao processo devem ser armazenados nesta area,
uma copia de cada arquivo e pasta sera enviada (“upload”) de forma automatica
para nuvem em tempo real.

Sao considerados arquivos individuais aqueles criados, copiados ou
desenvolvidos pelos servidores, que ndo sejam parte integrante dos servigos do
TATUIPREV, seja ele interno ou para colaboradores. Alguns exemplos sé&o:
rascunhos ou lembretes, memdrias de calculo, mensagens, diagramas ou
instrucdes técnicas etc. A coépia de seguranca destes arquivos € de
responsabilidade dos préprios servidores.

O TATUIPREV para manter a integridade e disponibilidade da
informacdo e dos recursos de processamento de informagéo devera realizar
pesquisas frequentes para identificar atualizagcdes de correcao, novas versoes
do produto, ciclo de vida (quando o software ndo tera mais garantia do

fabricante), sugestdes de melhorias, entre outros.
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9 — COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos colaboradores séo de propriedade do
TATUIPREV, cabendo a cada um utiliza-los e manusea-los corretamente para
as atividades de interesse da instituicdo, bem como cumprir as recomendacdes
constantes nos procedimentos operacionais fornecidos pelo departamento de
T.I.

E proibido todo procedimento de manutencao fisica ou légica, instalagao,
desinstalagcdo, configuragdo ou modificagdo, sem o0 conhecimento prévio e o
acompanhamento de um técnico departamento de T.Il do TATUIPREV. Os
servidores que necessitarem fazer testes deverdo solicita-los previamente ao
Departamento de T.I, ficando responsaveis tecnicamente pelas acdes
realizadas.

Acrescentamos algumas situacbes em que € proibido o uso de
computadores e recursos tecnolégicos do TATUIPREV.

e Tentar ou obter acesso ndo autorizado a outro computador, servidor ou
rede.

e Burlar quaisquer sistemas de seguranca.

e Acessar informacBes confidenciais sem explicita autorizacdo do
proprietario.

¢ Vigiar secretamente outrem por dispositivos eletrénicos ou softwares.

e Interromper um servico ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado.

e Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice
de atos de violacdo, assédio sexual, perturbacdo, manipulacdo ou
supresséo de direitos autorais ou propriedades intelectuais sem a devida
autorizacéo legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a
legislagdo em vigor no pais, a moral, os bons costumes e a ordem
publica.

o Utilizar software pirata, atividade considerada delituosa.
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9.1 — DISPOSITIVOS MOVEIS

O TATUIPREYV deseja facilitar a mobilidade e o fluxo de informacéo entre
seus servidores. Por isso, permite que eles usem equipamentos portateis.

Quando se descreve “dispositivo moével” entende-se qualquer
equipamento eletrbnico com atribuicbes de mobilidade de propriedade da
instituicdo, ou aprovado e permitido por sua Diretoria Executiva, como:
notebooks, smartphones e pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencdo e
responsabilidade sobre o uso de dispositivos moéveis e devera ser aplicada a
todos os servidores que utilizem tais equipamentos.

O TATUIPREV, na qualidade de proprietario dos equipamentos
fornecidos, reserva-se o direito de inspeciona-los a qualquer tempo, caso seja
necessario realizar uma manutencéo de seguranca.

N&o sera permitida, em nenhuma hipétese, a alteracdo da configuracéo
dos sistemas operacionais dos equipamentos, em especial os referentes a
seguranca sem a devida comunicacdo e a autorizacdo da area responsavel e
sem a conducao, auxilio ou presenca de um técnico do Departamento de
Tecnologia da Informacao.

O servidor deverad responsabilizar-se em ndo manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido instalados ou
autorizados por um técnico do Departamento de Tecnologia da Informacéo.

E permitido o uso de rede banda larga de locais conhecidos pelo servidor
como: sua casa, hotéis, empresas etc.

O servidor devera estar ciente de que o uso indevido do dispositivo
movel caracterizara a assuncao de todos os riscos da sua ma utilizacao, sendo
0 Unico responsavel por quaisquer danos, diretos ou indiretos, presentes ou

futuros, que venha causar ao TATUIPREV e/ou a terceiros.

9.2 - IMPRESSORAS

Uso das Impressoras seguem as regras que devem ser observadas por

todos os servidores quando da utilizagéo deste equipamento:
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e Quaisquer impressbes, sobretudo as que contém informacoes
confidenciais, devem ser imediatamente retiradas da impressora,

e Esta ferramenta deve ser utilizada apenas quando o documento fisico
se fizer imprescindivel, evitando desperdicios ou gastos
desnecessarios;

e Impressdes coloridas apenas devem ser feitas apenas em carater
excepcional, quando a utilizagdo da cor interferir na compreensao do

documento ou quando a situacao assim exigir.

10 — PAPEIS E RESPONSABILIDADES

Cabe ao Diretor-Presidente:
e Aprovar a politica e as normas de seguranca da informacdo e suas
revisoes;
e Tomar decisdes referentes aos casos de descumprimento da politica e
das normas de seguranca da informacdo, mediante a apresentagcéao de

propostas da equipe de Informatica.

Cabe aos Diretores:

e Cumprir e fazer cumprir a politica, as normas e procedimentos de
seguranca da informacao;

e Assegurar que suas equipes possuam acesso e entendimento desta
Politica, bem como, das normas e dos procedimentos de Seguranca da
Informacéo;

e Sugerir ao Diretor-Presidente, de maneira proativa, procedimentos de
seguranca da informacéo relacionados as suas areas;

e Redigir e detalhar, técnica e operacionalmente, as normas e
procedimentos de seguranca da informacéo relacionados as suas areas,
guando solicitado pelo Diretor-Presidente;

e Comunicar imediatamente ao Diretor-Presidente eventuais casos de
violacdo da politica, de normas ou de procedimentos de seguranca da

informacéo.
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Servidores, estagiarios, e prestadores de servicos.

e Cabe aos servidores, estagiarios e prestadores de servicos do Instituto
de Previdéncia Prépria do Municipio de Tatui - TATUIPREV cumprir com
as seguintes obrigacoes:

e Zelar continuamente pela prote¢éo das informacgdes da Instituicdo ou de
seus segurados contra acesso, modificacdo, destruicdo ou divulgacéo
nao autorizada;

e Assegurar que 0S recursos (computacionais ou nédo) colocados a sua
disposicéo sejam utilizados apenas para as finalidades da Institui¢éo;

e Garantir que os sistemas e informacdes sob sua responsabilidade
estejam adequadamente protegidos;

e Comunicar imediatamente a Diretoria Executiva da Autarquia e a equipe
de Informatica qualquer descumprimento da Politica de Seguranca da

Informacéo e/ou das Normas de Seguranca da Informacéo.

Compete a equipe de Informatica:

e Sugerir procedimentos ao Diretor-Presidente e aos Diretores para
proteger os ativos de informacdo nos termos do estabelecido nesta
Politica de Seguranca da Informacéo;

e Auxiliar, no que for necessario, o Diretor-Presidente e Diretores da
Autarquia na realizacéo de quaisquer acdes necessarias visando um
controle efetivo do acesso a informacao e para que 0s responsaveis
pela Autarquia possam estabelecer, documentar e fiscalizar o
cumprimento do estabelecido nesta Politica de seguranca da
informacédo, bem como, realizar a definicdo da classificacdo das
informacgdes sob a responsabilidade da Instituicao.

e Ajudar na reavaliacdo periddica das autoriza¢cdes dos usuarios que
acessam as informacdes sob da responsabilidade da Autarquia,
propondo o cancelamento do acesso dos usuarios que nao tenham

mais necessidade de acessar a informacéo;
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INSTITUTO DE PREVIDENCIA PROPRIA
DO MUNICIPIO DE TATUI

e Auxiliar, no que for possivel, em caso de eventual necessidade de
investigacdo dos incidentes de seguranca relacionados as informacdes sob a

responsabilidade da Autarquia.

Rosan Paes Camargo Filho

Diretor Presidente
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